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Quienes somos

SCIl es una multinacional especializada en los servicios de las
tecnologias de la informacion y la ciberseguridad, formada por un
equipo de profesionales con una dilatada experiencia.

Nuestro portfolio lo conforman mas de 16 anos de experiencia que
nos permiten cubrir todas las necesidades en materia de prevencion,
contingencia y persistencia, asi como la formacion a medida.

Auditorias, analisis y soluciones aportadas en sectores como el
industrial, financiero, farmacéutico, quimico, administracion publica,
servicios, ... nos avalan.

Nuestro principal objetivo es el replanteamiento de como afrontar
las amenazas actuales y futuras, acercar el término seguridad a las
empresas sin interferir en sus actividades profesionales.



PILARES BASICOS DE LA ESTRATEGIA
DE APROXIMACION AL RIESGO DE SCI

@
SEGURIDAD
Ser seguro es enfocarse a proteger los
recursos mas sensibles al riesgo y que
son criticos para el trabajo y la imagen
de la compaiiia.
VIGILANCIA
Establecer una consciencia general de
riesgo permanente en toda la
organizacion. Desarrollar unos
patrones de comportamiento que ®
podrian predecir situaciones de peligro.
RESILIENCIA
Tener la capacidad de contener los
dafnos con rapidez y movilizar los
recursos necesarios para
minimizar impactos.
FORMACION
Una mala formacion del personal interno
o colaborador de diversos tipos de
perfiles puede provocar que todos los
esfuerzos aplicados, tanto técnicos ®
como humanos queden en nada. PERSISTENCIA

La seguridad de sus activos, hoy seguros, dentro de
unos meses, semanas, incluso dias puede que ya no
lo sean. Las auditorias clasicas ya no son suficientes,
una auditoria sin persistencia tiene fecha de
caducidad, cada vez a mas corto plazo. Los nuevos
métodos de ataque y amenazas que surgen a diario,
hacen que las soluciones automatizadas que ofrecen
otras empresas no permitan plantar cara a esta
dinamica en igualdad de condiciones.

SCI personaliza la persistencia analizando cada caso
en concreto e incidiendo en el factor humano como
punto elemental.



A QUIEN VA DIRIGIDA? I

A organizaciones grandes, medianas y pequenas de todos los ambitos y sectores,
que quieren mejorar y proteger la continuidad de su negocio, proteger su reputacion,
la de sus clientes y proveedores.

A aquellas que quieren tomar medidas proactivas, para identificar cuales de sus
activos son mas vulnerables, comprender por qué pueden ser comprometidos y
utilizar esta informacion para la mejora de sus procesos a la hora de tomar
decisiones.

METODOLOGIA DE PROYECTO

SCI dispone de metodologias propiasy | Esta se basa en la identificacion y
exclusivas (I+D) de implementacion de = calificacion  del riesgo, teniendo en
soluciones, con el cumplimiento de los = consideracion la tipologia y condiciones
estandares de calidad que garantizan un = especificas de cada negocio o escenario de
correcto desarrollo de un proyecto actuacion, planificando en consecuencia
integral de seguridad en todas sus fases, = todo su desarrollo. Todo es mucho mas
asi como su sostenibilidad en el futuro. = eficaz si estd pensada y disefiada
considerando la actividad o negocio en
concreto y no utilizarla simplemente como
un patron regular igual para todas las
situaciones*

We Work Together

*En la actualidad la mayoria de las empresas del mismo sector basan su metodologia en el resultado de la informacion extraida
a través de herramientas totalmente automatizadas, de las cuales un consultor puede no haber realizado una interpretacion y
valoracion correcta. Como tampoco haber tenido en consideracion las necesidades reales de la empresa auditada, realizando
simplemente un procesamiento masivo de datos.



SOLUCIONES
Y SERVICIOS

TECNOLOGIA

SOLUCIONES

Soluciones y servicios que permiten cubrir
todas las necesidades en materia de
seguridad, integridad, prevencion,
correccion, contingencia y persistencia.

Consultoria integral de herramientas
fisicas de seguridad.

- Seguridad interna

- Seguridad perimetral
- Test de intrusion (pentest)

- Auditoria caja negra, externa
- Red Team / Blue Team SOFTWARE
- Auditoria de aplicaciones web

- Respuesta a incidentes de seguridad

- Analisis forense

- Prevencion de fugas (DLP)

- Auditoria WIFI, RDIF, VolIP, Satélite

- Auditoria APT (Amenazas Persistentes)
- Auditoria de APPS y codigo fuente

- Auditoria y politicas BYOD, MDM

- Analisis de politicas de seguridad

- Analisis OSINT ingenieria social

- Auditoria SSL/TLS, certificados

- Pruebas de estrés, test Dos, ...

- Auditoria de capas IDS,IPS,FW,WAF VPN
- Andlisis y gestion de identidades (IAM)
- Analisis de servicios Cloud, SaaS

- Analisis de visibilidad

- Andlisis de falsos positivos-negativos

- Analisis Active Directory, GPO

- Cumplimiento LOPD, GDPR, PCI-DSS

Integracion e implantacién de software
especifico de seguridad |6gica.

- Software anti malware

- Software de monitorizacion
- Software de alerta

- Software de control

FORMACION

Formacidén a medida y concienciacion
del riesgo, adaptada a los
conocimientos de cada perfil de los
usuarios que conforman la empresa

SCI EN EL MUNDO

BARCELONA e MADRID e CANARIAS e MEXICOCDMX e LISBOA

www.serviclients.com SCI / CiberSeguridad




